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RESUMO

Com o aumento da utilizacdo dos computadores nas corporagdes, vem crescendo a
necessidade cada vez mais do uso de redes. Com esta demanda surgem problemas
relacionados na administracdo desses equipamentos, seja no controle de maquinas,
atualizacbes dos softwares, programas nocivos ao usuario, entre outros. Este
trabalho visa analisar as necessidades e vantagens de ter um controle com as
informacdes de todos o0s equipamentos que estejam presentes em uma rede, e que
permitam servir de base para tomadas de decisfes, melhorias nos equipamentos
obsoletos, aquisicOes de softwares, analise de custos e assim, conseguir uma Visao
macro de toda a rede. Apds esta analise, serdo apresentadas algumas solucdes
existentes atualmente, dando destaque aos softwares de inventario em software
livre, mostrando algumas funcionalidades e também um comparativo entre essas
solucdes. Para finalizar, o trabalho mostrara a necessidade de usar algum software
de inventario de redes, facilitando a tarefa de quem ira administrar o ambiente e
também ao gestor da instituicdo, ganhando tempo e economia.
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ABSTRACT

With the increased use of computers in corporations, the need is growing
increasingly use networks. With this demand problems arise in the administration of
such equipment, is in control of machines, software updates, programs harmful to the
user, among others. This study aims to examine the needs and benefits of having a
control information for all equipment that is present in a network, and to serve as a
basis for decision making, whether for improvements in both the number of
machines, procurement of software, analysis costs and thus achieve a macro view of
the entire network. After this analysis, we will introduce some solutions available
today, highlighting the software inventory free software, showing some features and
also a comparison between these solutions. Finally, the work will try to prove the
need to use some software inventory network, facilitating the task of who will manage
the environment and also the manager of the institution, saving time and cost
savings.

Keywords: Inventory, Software, Networks, Free Software, Control.
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1 INTRODUCAO

O ambiente corporativo mundial esta em constante mudanca, tornando cada
vez mais sofisticado e com novas tecnologias, com isso cada vez mais dependente
de informacdo e de toda a infraestrutura tecnolégica. Esta dependéncia pode ser
observada pelo investimento na Tecnologia da Informacao (TI), que na América
Latina deve fechar o ano em mais de US$ 97 bilhdes, segundo estudo (IDC -
International Data Corporation - 2012).

Esse crescimento no investimento justifica-se devido ao surgimento de novas
tecnologias e produtos de TI, a necessidade de aumentar o numero de
equipamentos nas organizacdes, visando suprir as demandas exigidas, cada vez
mais dependente da informatica. Atualmente, os computadores possuem um papel
fundamental, ou até mesmo, principal, dai a justificativa de tanto investimento.

Com o aumento da infraestrutura de Tl nas empresas, existe a necessidade
de gerenciamento destes equipamentos e a obtencao destas informacdes que pode
se tornar um processo complicado de acordo com numero de computadores. Se
todas essas tarefas fossem realizadas manualmente, além da demora, ndo seria um
controle confiavel.

Sendo assim o uso de ferramentas automatizadas no monitoramento do
parque computacional € imprescindivel para garantir o funcionamento adequado de
uma organizagao.

Apresentaremos neste trabalho algumas ferramentas para realizar a tarefa de
coletas das informagdes dos equipamentos na rede bem como suas principais

caracteristicas.

1.1 JUSTIFICATIVA

Muitas organizacfes investem muito dinheiro na area de Tl, mas na maioria
das vezes, de forma incorreta, devido a falta de conhecimento da situacdo da sua

estrutura computacional, principalmente a rede.
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Possuir um controle de todos os ativos em uma rede, com o maximo de
detalhes possiveis ajuda ndo somente ao gestor da organizagcdo, mas também ao
administrador de redes, auxiliando nas tomadas de decisbes e evitando gastos

desnecessarios.

1.2 OBJETIVOS

Este estudo propOe verificar a viabilidade e a importancia de possuir um
eficiente sistema de inventario automatizado que faca coleta de informacdes dos
computadores na rede, para tornar-se uma ferramenta que auxilie o administrador de
redes na manutencdo e também para tomada de decisbes nos investimentos na
area.

Pretende ainda apresentar algumas ferramentas de inventario, suas
caracteristicas de funcionamento e um comparativo entre estas ferramentas,
mostrando ao final um estudo de caso com o OCS (Open Computer and Software

Inventory Next Generation) e GLPI implantado dentro do ambiente corporativo.

Para melhor abordagem, sera dividido o trabalho em:

e Capitulo Il: Fundamentacéo Teorica;

e Capitulo lll: FCAPS;

e Capitulo 1V: Softwares de Inventario: Apresentar alguns softwares de
inventario baseados em software livre onde serdo destacadas as
funcionalidades de cada software e suas caracteristicas;

e Capitulo V: Apresentar um estudo de caso sobre o OCS com GLPI, em
funcionamento na empresa de informatica publica do Estado do Parana,
Celepar;

e Capitulo VI: Consideracdes Finais - Neste capitulo serdo apresentadas as

conclusdes obtidas com a realizacdo do trabalho desenvolvido.
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2 FUNDAMENTAGCAO TEORICA

A origem da palavra inventario vem da palavra inventarium, que era um termo
Romano (latim) para designar um grande documento/lista onde se encontravam
registrados os produtos dos armazéns.

A principal caracteristica de um bom inventério séo os detalhes. Quanto mais
minucioso e mais preciso for um inventario, melhor ele cumpre o seu papel. E
sempre interessante que o inventario contenha além do nome dos itens e da sua
guantidade, também uma boa descricdo destes itens. (CPCON, 2012).

O primeiro passo para a implantacdo do controle de patrimbnio é o inventario
patrimonial que tem por objetivo constituir uma base de dados dos bens: imoveis,
moveis, maquinas e equipamentos, para poder assegurar a qualidade e a
credibilidade dos valores publicados nos balangos patrimoniais, sem as ressalvas da
auditoria. (AFIXCODE, 2012).

Inventario € o procedimento administrativo que consiste no levantamento
fisico e financeiro de todos os bens méveis, nos locais determinados, cuja finalidade
€ a perfeita compatibilizacdo entre o registrado e o0 existente, bem como sua
utilizacéo e o seu estado de conservacgao (TJPR, 2012).

A gestao de recursos, em sua esséncia, quando visto de uma perspectiva de
Tl, fornece um método para coletar e armazenar todos os tipos de informacao
acerca de itens em nossa infraestrutura e nos da suporte e meios para continuar a
manter o referido inventario. Além disso, ele executa as tarefas de rotina com base
nos dados recolhidos, tais como a geracdo relatorios, localizar informacdes
relevantes facilmente de auditoria, o tipo de software instalado em estacfes de
trabalho, e muito mais (Barzan "Tony" Antal, 2010).

O gerenciamento eficiente de informacfes e de tecnologia da informacéo é
um fator reconhecidamente critico na maioria das organizacoes.

As informacfes e as tecnologias que as suportam sao muitas vezes os bens
mais valiosos das empresas, gerando expectativas crescentes por suportes de Tl em

processos de negocio (Positivo, 2008).
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3 FCAPS (FAULT, CONFIGURATION, ACCOUNTING, PERFORMANCE,
SECURITY MANAGEMENT)

Segundo Kurose e Ross (2010) a International Organization for
Standardization (ISO) criou um modelo de gerenciamento, “modelo FCAPS”, o qual é
uatil para situar os cenarios apresentados em um quadro mais estruturado. Foram
definidas cinco areas de gerenciamento de redes que sdo: gerenciamento de
desempenho, de falhas, de configuracdo, de contabilizacao e de seguranca.

As ferramentas de inventario contidas neste trabalho encaixam-se na

geréncia de configuragao.

As areas do modelo FCAPS sao assim definidas:
e Gerenciamento de desempenho: A meta do gerenciamento de desempenho é
guantificar, medir, informar, analisar e controlar o desempenho de diferentes

componentes da rede;

e Gerenciamento de falhas: O objetivo do registro de falhas é registrar, detectar

e reagir as condicoes de falha da rede;

e Gerenciamento de contabilizacdo: Permite que o administrador da rede
especifique, registre e controle o acesso dos usuarios e dispositivos aos
recursos da rede. Quotas de utilizacdo, cobranca por utilizacdo e alocacéo de

acesso privilegiado fazem parte do gerenciamento da contabilizacao;

e Gerenciamento de configuracdo: Permite que um administrador de rede saiba
guais dispositivos fazem parte da rede administrada e quais sdo suas
configuracbes de hardware e software. E responsavel pela descoberta,
manutencdo e monitoracdo de mudancas a estrutura fisica e logica da rede.
Geréncia responsavel pela coleta de informacBes sobre a configuracao,
geracdo de eventos, atribuicdo de valores iniciais aos parametros dos
elementos gerenciados, registro de informacgdes, alteracdo de configuracao
dos elementos gerenciados, inicio e encerramento de operacdo dos

elementos gerenciados;
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e Gerenciamento de seguranca: Controlar o acesso aos recursos da rede de
acordo com alguma politica definida. Através dela, os elementos sao
protegidos, monitorando-se e detectando-se possiveis viola¢des, da politica
de seguranca estabelecida, podendo, o administrador de rede ser alertado
através de alarmes. Mantém logs de seguranca tanto para a posterior analise
e geracdo de relatérios como para detectar violagbes nao Obvias
manualmente.
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4 SOFTWARES DE INVENTARIO

Para possuir um ambiente de rede organizado, e com informacgdes
atualizadas de toda rede, é necessario possuir um bom software de inventério.
Antigamente, era comum que esse trabalho fosse realizado manualmente, num
processo minucioso e demorado. Apesar de a contagem fisica ser um processo
valioso, ela também consome tempo e é dispendioso, mas esses pontos negativos
sdo amplamente superados pela importante informacao que ela oferece (SALAZAR
& BENEDICTO, 2004).

Como a tendéncia € o crescimento das redes de computadores, € necessario,
aléem da contratacdo de pessoal para realizar o gerenciamento dessas redes,
necessita-se de algum software que realize essa tarefa com eficacia e rapidez,
evitando assim trabalho manual na coleta das informagdes.

Atualmente ha uma variedade de softwares de inventario que trabalham
isoladamente, ou seja, em um computador como o0 caso do Aida e Everest, ou de
solucbes mais complexas que fazem o inventario de todo o seu parque através da
rede como, por exemplo, a solucdo da Datacom ou a solu¢do da Microsoft (MSIA -
Microsoft Software Inventory Analyzer).

Elas apresentam os dados do computador ou entidade gerenciada em forma
de gréficos ou informacdes bem detalhadas do bem inventariado como endereco IP
(Internet Protocol) do equipamento, temperatura do processador, espaco em disco,
bem como dados dos softwares instalados e suas licencas.

Dentre as diversas solucdes existentes, muitas sdo pagas ou entdo gratuitas
para teste, sendo entdo necessario investimento para este fim, o que pode
desencorajar algumas empresas na implantacao de algum software de inventario.

Algumas das solucbes ainda tornam-se mais completas por apresentar nao
somente o inventario dos equipamentos, mas que também possuem moddulos de
helpdesk embutido, permitindo ao administrador de Tl gerenciar chamados técnicos
dentro da empresa referente aos equipamentos, histérico de manutencao, o controle
de insumos e possibilita ainda armazenar a documentacdo do equipamento como,
por exemplo, seu manual.

Iremos analisar neste estudo algumas ferramentas em software livre, e que

seu funcionamento baseia-se em um agente, instalado em cada computador que ira



18

ser inventariado, e um gerente, que ir4 receber as informagfes adquiridas pelo
agente. Esta estrutura cliente/servidor torna-se interessante, pois agrupa todas as
informacdes dos equipamentos funcionando na rede em um Unico host, e também
evita que ocorram erros durante a coleta dos dados, ja que dispensa a participacao

humana.

4.1 ESTRUTURA DO MODULO GERENTE

Esse modulo é responséavel pelo recebimento dos dados coletados pelos
agentes, e disponibiliza-los em forma de relatorios ou graficos, detalhando sobre
todo o parque computacional. Também € nele que sédo definidas as regras de

funcionamento dos agentes, como intervalo de tempo de coleta dos dados.

4.1.1 Funcionamento Basico do Mddulo Gerente

O funcionamento desse modulo deve sempre estar ativado esperando
conexdes dos agentes. Todas as configuracdes referentes as coletas de todas as
estacbes monitoradas e configuracbes do gerente devem estar em uma base de
dados que seja acessivel pelo administrador.

O gerente também € capaz de detectar problemas na comunicacdo com as

estacdes inventariadas.

4.2 ESTRUTURA DO MODULO AGENTE

Neste moédulo, o agente instalado em todos os computadores da rede a ser
inventariada, faz a coleta das informacdes das configuracbes de hardware e

softwares instalados, e envia para o médulo gerente.
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4.2.1 Funcionamento Basico do Médulo Agente

Seu funcionamento baseia-se em conexfes com o médulo gerente, enviando
dados das configuracdes de cada equipamento inventariado. Apds o envio, ele
realiza uma nova coleta, no intervalo determinado pelo gerente, e s6 envia as
informacgdes se houver alguma alteragdo, conforme mostra a figura 1.

Neste estudo, serdo mostradas algumas ferramentas baseados na estrutura

agente/gerente.
Gerente
(servidor)
‘\~
° Agente
S (estacao de
trabalho)
Figura 1 — Estrutura Agente/Servidor — Fonte: New Time (2008).
4.3 CACIC

Primeiro software publico do Governo Federal é uma ferramenta desenvolvida

para realizar um diagndstico preciso do parque computacional, baseado no
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funcionamento em rede. Capaz de coletar informagcbes como o numero de
equipamentos, software instalados, licencgas, localizacdo fisica dos equipamentos,
entre in0Omeras outras informacdes, que podem ser personalizadas pelo
administrador. Com isso, aumentado o controle e a seguran¢a do ambiente de rede.
Na figura 2 é possivel observar sua principal estrutura de funcionamento,
moddulo gerente, com a funcdo de organizar a coleta das informacdes. O méddulo
agente responsavel por coletar informagcdes de hardware e software das maquinas

dos usuarios e/ou servidores, e enviar para 0 modulo gerente.

GERENTE

LINUX
APACHE
MYSQL
e

FTPp

>
"“‘5 AGENTE

AGENTE L

Figura 2 — Estrutura do CACIC — Fonte: Almeida (2009).

O CACIC (Configurador Automatico e Coletor de Informacdes
Computacionais) € um software livre desenvolvido no Brasil resultado do consorcio
de cooperacdo entre Secretaria de Logistica Tecnologia da Informagédo (SLTI), do

Ministério do Planejamento, Orcamento e Gestdo (MPOG) e a Empresa de
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Tecnologia e Informacdes da Previdéncia Social (DATAPREYV), desenvolvido pela
unidade regional da DATAPREYV no Espirito Santo.

Um importante diferencial nesta ferramenta € o servico de notificacdo por
email, que alerta ao administrador qualquer alteracéo de hardware, localizacao fisica
ou patrimonial. Sua estrutura € dividida em dois médulos: o médulo gerente que
armazena todos os dados coletados e disponibiliza ao administrador do sistema em
uma interface web, podendo ser gerado relatérios ou em forma de graficos
interativos, auxiliando a realizar uma ampla auditoria do parque computacional,
garantindo uma tomada de decisao mais efetiva e um menor custo de manutengéo
devido a possibilidade de acbes preventivas adequadas e pelo tempo de resposta
em caso de crises, e 0 modulo agente, instalado em todas as estacdes a serem
inventariadas, por onde sdo coletadas as informa¢cdes de hardware e software, onde
séo armazenadas posteriormente em um banco de dados existente no servidor.

O modulo gerente € composto por um conjunto de software que séao

necessarios para seu funcionamento, que serdo mostrados a seguir:

e SERVIDOR DE EMAIL

Responsavel pelas notificacbes ao administrador em situacbes que ocorra
alteracdes de algum componente ou configuracdo de hardware, localizacao fisica ou
patrimonial das estacdes de trabalho monitoradas. Todas as notificacbes podem ser
personalizadas e o administrador tem a opcéo de escolher como deseja receber os
alertas sobre alteracdo de determinados tipos de hardware, patrimbnio ou
localizacgéo fisica. Para efetuar o envio das notificacbes é necessaria a instalacao de
um agente de transferéncia de emails com suporte a MTA (Mail Transfer Agent). A

escolha do agente fica a critério do administrador.

e SERVIDOR FTP
Servidor que armazena o0s arquivos de instalacdo do moédulo agente do
CACIC. E deste servidor que os computadores, quando inseridos na rede de
monitoramento do CACIC, recebem o agente e para aqueles que ja possuem
instalados, realizam updates caso haja alguma versdo mais recente. Com um
funcionamento semelhante ao servidor de email € preciso possuir um servidor de
transferéncia de arquivos. A escolha do software que fard este servico fica a critério

do administrador.



22

e SERVIDOR E CLIENTE DE BANCO DE DADOS
Sua funcdo é armazenar dados relacionados as configuracdes de
funcionamento do médulo gerente (senhas, usuarios, redes registradas, notificacdes,
frequéncia de atualizagbes, log’s). Ainda é responsavel pelo armazenamento dos
dados coletados pelos agentes. O Armazenamento € feito através do banco de

dados MySQL.

e SERVIDOR WEB COM INTERPRETADOR PHP
Neste servidor, integra todas as funcionalidades dos servidores descritos
anteriormente, disponibilizando relatérios e gréaficos para o administrador. Todas as
funcdes PHP existentes neste servidor permitem a integracao da interface web com
a base de dados do servidor de banco de dados, e também no servidor FTP
(Protocolo de transferéncia de arquivos).

e MODULO AGENTE
O médulo agente é responsavel por realizar a coleta das informacdes em
todos os computadores no ambiente de rede. A partir do momento em que é
instalado no computador, ele faz a comunicacdo com o médulo gerente para receber
as instrucdes das coletas de dados e a frequéncia em que se devera ser enviada as
informacbes. ApOs receber as instrugcdes, o agente agrupa as informacdes
solicitadas e as envia para serem armazenadas no moédulo gerente, conforme

mostra a figura 3.

Os agentes podem ser instalados em computadores com sistema operacional
Windows. Para computadores com sistema operacional Linux, ha projetos futuros
para realizacdo de um agente.

Embora existam inUmeras ferramentas comerciais no mercado que se
propdem a solucionar os mesmos problemas aqui apresentados, porém, todas essas
ferramentas os custos sao altos e ainda sim, ndo possuem a flexibilidade necessaria

em grandes e diversificados ambientes de rede.
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Figura 3 — Funcionamento do CACIC — Fonte: Francisco (2010).

Desenvolvido para consumir 0 minimo de recursos da rede no levantamento

dos dados, o CACIC, apos sua instalacdo atua da seguinte maneira:

O administrador de rede utiliza o gerente, que € a interface de administracéo e
configuracdo do CACIC. E por meio dessa interface que se configura os
parametros onde, como, quando e quais dados serédo obtidos pela atuacao

dos agentes.

Os agentes instalados nas estacdes buscam no gerente, via webservice, as
suas proprias parametrizacdes para adequadamente atuar na estacdo em que
estd hospedado. O agente gerenciador, com base nessas parametrizacoes,
busca as versGes mais atualizadas dos agentes no servidor FTP e/ou executa
0s agentes especificos de coleta.

Os dados coletados sdo armazenados na propria estacdo e enviados em
seguida ao gerente via webservice/HTTP.

7

O CACIC é o mais transparente possivel para o usuario final. Ap6s a

instalacdo ele exibe um icone com a cabeca de um indio ao lado do reldgio
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indicando o endereco ip do computador. Quando ele esta realizando a coleta de
dados do equipamento um pequeno raio corta o icone. No CACIC ndo ha a
necessidade de investimento em treinamento para 0s administradores que irdo
utilizar o sistema. Ap6s a implantacdo, o0s administradores deverdo ter
conhecimentos basicos para poderem opera-lo, visto que todo o processo €
realizado através de interface web.

Os recursos de software necesséarios para a implantacdo do CACIC sao
minimos. Devido ao fato de terem sido utilizados apenas softwares desenvolvidos
pela propria Dataprev e também softwares livres (tais como Linux, Apache, PHP e
ProFTPd) ndo é necesséaria a aquisicdo de quaisquer programas de computador
comerciais para que ele possa ser implantado em novos ambientes. Também néo é
necessaria a aquisicdo de novos computadores ou quaisquer outros equipamentos,
pois pode ser utilizada a base ja existente.

Os unicos recursos realmente necessarios para o desenvolvimento do projeto
foram recursos humanos. O sistema foi desenvolvido, implantado e € mantido por
apenas um analista de suporte técnico do escritério estadual da Dataprev do Espirito
Santo (ESESP), com a colaboracao e sugestdes de diversos outros funcionarios da
Dataprev.

Resumindo, a solucdo teve custo minimo, principalmente se comparada as

solucbes comerciais existentes.

4.4 OCS INVENTORY NG

O termo OCS Inventory NG (Open Computer and Software Inventory Next
Generation), significa inventario em cédigo aberto de computadores e programas de
proxima geracao. Projeto de origem francesa, mas que como todo grande projeto em
software livre, conta com participacdo efetiva de membros de diversos paises,
inclusive no Brasil.

Desde 2001, quando foi concebido, o OCS Inventory NG tem a funcédo de
realizar o inventario automatizado do parque computacional de sua empresa com

muita eficiéncia, baixo consumo de largura de banda e por ser uma ferramenta
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baseada em software livre, através de plugins, permite integracdo com outras
solucoes.

Segundo Barzan (2010), ndo somente computadores, mas também
componentes de rede pode ser inventariados com a utilizacdo do OCS, o qual
detecta e coleta informacdes especificas sobre a rede tais como MAC address, IP,
mascara de rede e outras informagodes.

A seguir teremos uma visdo simplificada do funcionamento do OCS e suas

funcionalidades, conforme figura 4 abaixo:

INVENTORY
Hardware

Software

Registry keys

AP|

@» INVENTORY
IPDISCOVER & SNMP REPORT
@® TELE DEPLOY <!<F;'D>ISCOVER> X\
<IP>...</IP> A
ELECTION - RE
DOWNLOAD UERY | )

Y iey

METADATA

EXECUTION
FREQUENCY Scheduling
PROLOG_FREQ SSL Validation
Signature
Protoco!
Actions

Figura 4 — Funcionalidades do OCS — Fonte: OCS (2011).

Esta aplicacao foi projetada para ajudar administradores de rede a manter um
relatorio atualizado da configuracdo dos computadores e programas instalados na
rede sob sua responsabilidade. A capacidade de deteccdo de hardware é
extremamente avancada, chegando a um nivel de detalhamento superior aos

requisitos minimos da maioria dos ambientes. Além do recurso de inventario, ele
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possui 0 network scan que permite encontrar dispositivos dentro de sua rede. Este
processo pode ser feito em duas etapas.

Segundo Barzan (2010), na primeira vez, o recurso do Ipdiscover é usado
para localizar dispositivos na rede, mesmo protegidos por firewall. Uma vez que o
agente recebeu o pedido para realizar a descoberta na rede, ele primeiro identifica a
interface de rede em uso. Entdo tenta resolver através de solicitacbes ARP todos os
enderecos ip que respondem neste segmento. Todos os dispositivos que
responderam estas respostas armazenadas em XML (Extensible Markup Language)
e serdo enviadas ao servidor.

Na segunda etapa, o scan SNMP (implementado apenas no OCS Inventory
Ng 2.0) tratard melhor o dado coletado pelo Ipdiscover. Usando o scan SNMP, vocé
conseguird obter informacdes sobre varios dispositivos na sua rede tais como
impressoras, switches, roteadores e mesmo computadores que por ventura nao
tenham o agente OCS instalado.

O scan SNMP sera feito pelos agentes OCS usando o endereco Ip coletado
pelo Ipdiscover. Essa funcionalidade pode ser bem util na localizacdo de
equipamentos ndo desejados ou de origem desconhecida na sua rede, ou
equipamentos nao inventariados.

Esta caracteristica esta presente somente para o agente Unix / Linux e sera
disponibilizada para Windows na versédo 2.1. Com o console de administracdo em
um servidor Linux, permite ainda fazer varreduras, através de recursos como nmap e
nmblookup, permitindo obter informacdes preliminares de equipamentos que ainda
nao foram inventariados.

Além de fazer inventario, o OCS possui recursos complementares, tais como
distribuicdo de pacotes, em equipamentos com 0 agente instalado. A partir de um
servidor de geréncia central € possivel carregar programas ou scripts que seréo
enviados via HTTPS (Protocolo de Transferéncia de Hipertexto Seguro) ao cliente
para execucao, como por exemplo, a atualizacdo do seu antivirus ou a execucao de
algum aplicativo quando iniciar o computador. Isto permite um parque homogéneo e
diminui a carga de trabalho dos administradores.

O OCS Inventory NG utiliza um agente que depois de instalado, roda como
servico do sistema operacional e de tempos em tempos faz a coleta dos dados
equipamentos e envia para um servidor que agrega os resultados, possibilitando

uma visualizagéo centralizada. A instalagdo pode ser realizada via modo silencioso
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ou com a intervencdo do usuario, passando sempre os parametros de endereco ip
do servidor na “TAG”, que seria uma identificacdo da localizagdo do equipamento,
como setor, andar, ou alguma nomenclatura usada dentro da corporagdo. A
comunicacdo entre os agentes e o servidor de geréncia € realizada com o0s
protocolos HTTP/HTTPS. Todos os dados sao formatados em XML compactado,
para reduzir o trafego de rede necessario. Em estacdes Microsoft Windows® o
agente pode ser facilmente instalado através de scripts de login ou politicas de
dominio.

A figura 5 mostra um relatério gerado com alguns filtros, como nome do
computador, sistema operacional, memoéria e processador, filtros esses que podem

ser adicionados ou removidos durante a pesquisa.
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Figura 5 — Exemplo de um relatério gerado pelo OCS — Fonte: Acervo Pessoal (2012).
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Figura 6 — Detalhamento de uma estacéo monitorada pelo OCS — Fonte: Acervo Pessoal (2012).

A figura 6 mostra detalhes do hardware relacionados ao disco rigido e acima
na figura detalhes do equipamento. Nas estacdes Linux a instalagdo normalmente &
realizada de forma manual. O servidor de geréncia € composto de quatro modulos,
um para banco de dados, outro para comunicacdo, um modulo para distribuicdo de
pacotes e finalmente o console de administracdo. Estes moédulos podem ser
separados em diversas maquinas para ambientes muito grandes, ou concentrados
em um unico servidor, sendo esta Ultima op¢do a forma mais convencional.
Posteriormente, cada um destes modulos sera abordado de forma mais detalhada.

Os sistemas suportados pelo agente de coletas, segundo o site da
comunidade de desenvolvimento (OCS Inventory NG web site, 2012) sé&o

relacionados a seguir na figura 7:
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Figura 7 — Compatibilidade do OCS em esta¢gbes com Windows — Fonte: OCS (2011).
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Além disso, ele é bem documentado e foi desenvolvido em tecnologias como

PHP e MySQL, que facilitam muito a integracdo com outras ferramentas e

customizacdo de relatérios. Dentre as ferramentas que permitem integracao,

destaca-se o GLPI (Gestionnaire Libre de Parc Informatique). Este projeto, também

livre e francés, integra-se facilmente ao OCS, complementando os recursos de

inventario e constituindo mutuamente uma suite avancada de geréncia de

equipamentos em rede, comparavel as mais sofisticadas solugbes comerciais, como
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o Positivo Network Manager e Trauma Zero, onde serdo mostrados nos capitulos 4.5
e 4.6.

Por ser um software gratuito o OCS Inventory ndo possui custo de aquisi¢cao
nem de manutencdo anual imposto pelo desenvolvedor. Os custos envolvidos séao
somente a implantacdo referente ao custo dos equipamentos computacionais
destinados aos servidores do modulo gerente e ao custo de pessoal referente a
implantacéo e configuracao do gerente e dos agentes nas estacoes.

4.5 PosITivO NETWORK MANAGER

Até agora apresentamos duas ferramentas baseadas em software livre.
Vamos abordar agora outras ferramentas com a mesma finalidade, mas seréo
solucbes comerciais, baseadas na mesma estrutura agente/servidor.

O Positivo Network Manager possui um conjunto de ferramentas Uteis para
realizar o monitoramento e a administracdo da rede. Com este sistema, é possivel
realizar uma padronizacdo das configuracdes de todas as estacbes em uma rede,
facilmente manuseavel por meio de uma interface grafica, proporcionando uma
uniformidade na rede, e garantindo uma maior seguranca.

Através de seus inUmeros recursos, que propiciam um aumento do valor
estratégico do setor de TI, possibilitando a geréncia de ambientes cada vez mais
complexos, com 0 acompanhamento e controle capazes de permitir a tomada de
decisGes baseada em fatos. Através de inventarios de equipamentos em tempo real
e monitoramento pro-ativo dos acontecimentos, agrega valor a ferramentas de
produtividade.

Com uma arquitetura cliente/servidor, permitindo que os clientes executem
tarefas solicitadas pelo administrador e enviem informacdes sobre o seu estado
atual, utilizando um minimo de recursos. E capaz de levantar informacfes sobre
processador, memodria e disco, sem que 0 usuario perceba alteracbes de
desempenho. O acesso a interface grafica € via WEB com tecnologia AJAX
(Asynchronous Javascript and XML), através de um servidor WEB proprio, otimizado
e seguro, que é instalado juntamente com o produto, sem precisar de outras licengas

de software, a ndo ser do sistema operacional, que € limitado apenas aos servidores
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da Microsoft. O produto instalado no cliente também €& extremamente limitado,
abrangendo apenas o Microsoft Windows® nas versbes 95 a Vista, inclusive as
versodes para servidor e com previsao de suporte ao Microsoft Windows® 7.

Figura 9 — Estrutura do Positivo Network Manager — Fonte: Positivo (2008).

Permite descobrir todos o0s equipamentos sob responsabilidade do setor
competente, apresentando quais equipamentos a empresa possui, identificando
novos computadores e dispositivos SNMP com pesquisas de OID (Object Identifier),
além de permitir o cadastro de equipamentos off-line. O PNM informa onde estdo
localizados e como estdo se movimentando os computadores e dispositivos
conectados a rede, apresentando suas caracteristicas de forma detalhada. Além dos
inventarios de hardware e software instalados, apresenta 0os programas executaveis
existentes nos discos e espaco utilizado em disco por arquivos de determinadas
extensdes. Complementando o inventario de software, apresenta recursos para a
administracao de licencas, através do cadastro de aquisi¢cdo de software, agregando
dados de notas fiscais, datas de vencimento e upgrades realizados, apresentando
relatorios consolidados. Com isso permite uma visdo de licencas ativas, expiradas,

subutilizadas ou excedidas.
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Figura 10 — Tela com lista de estacfes — Fonte: Positivo (2008).

O PNM percebe automaticamente e emite avisos no caso de alteracbes de
hardware, instalacdo ou remocdo de software, anomalias nos sensores de
temperatura e rotacdo de ventoinhas, ou variacbes de tensdo nas fontes de
alimentacdo e predicdo de falhas em discos rigidos através de informacdes de
smart. Também informa no caso de uso excessivo de processador ou memodria.
Este, sem duvida, € um grande diferencial do produto em relacdo aos concorrentes.
Outro diferencial € o fato de possuir duas empresas paranaenses, a eSysTech e a
Positivo Informatica, atuando diretamente em seu desenvolvimento. Isto facilitaria o
contato direto com os desenvolvedores e consequente alteracdo de caracteristicas
do produto para adequacao a necessidades especificas.

Além da interface amigavel apresentada na figura 10, ha uma série de
ferramentas de produtividade e seguranca integradas ao PNM. Dentre elas,
distribuicbes de software e drivers, monitoramento e bloqueio de dispositivos,
programas, processos e janelas. Monitoramentos de desempenho, com taxa de uso

de processador, memodria, disco e monitoramento de servigos de impressao. Permite
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também acessar arquivos dos computadores cadastrados, acessa-los remotamente
e obter a imagem atual exibida na tela.

Outro recurso interessante é a possibilidade de realizar o inventario em uma
rede com conexdo sob demanda. Assim, quando a estagdo nao possuir conexao
com o servidor, os dados sao coletados, e ficam armazenados localmente,
aguardando uma conexao valida com a internet. Assim que € estabelecida a
conexdo, o computador envia os dados automaticamente, e também atualiza as
operagcOes recebidas, como atualizacdes de distribuicdes, monitoramentos ou
bloqueios, entre outros.

A figura 11 mostra um esquema de uma rede sob demanda.

Firewall

Servidor PNM
T

Rotzador

POSITIWVG IKFORMATICA
IP valido

INTERMET

EMPREBAN EMPREZAND

Figura 11 — Esquema de uma rede sob demanda — Fonte: Positivo (2008).

J4 em grandes corporagbes com varios ambientes, as redes locais sdo

interligadas através de roteadores, garantindo assim, visibilidade IP e disponibilidade
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de conexdo para todas as estacdes. Desse modo, a rede aparenta uma rede Unica,

fazendo que o Positivo Network Manager trabalhe como se fosse um rede local.

Servidor PHM

Yyl

OCALIDADE 3

o0

CCAL IDADE #2

iy
T

Figura 12 — Exemplo de uma corporacdo com varias redes locais — Fonte: Positivo (2008).

Entre os beneficios o fornecedor apresenta o pequeno custo de aquisicdo
(com licenciamento perpétuo) e implantacdo, possibilitando um alto retorno do
investimento. Como neste trabalho demonstraremos que todos estes recursos
apresentados sao possiveis com ferramentas baseadas em software livre, isto ndo
chega a ser um diferencial. Obviamente com ferramentas livres, sera necessario
utilizar varios softwares distintos, além de dedicacdo e trabalho para obter os

mesmos resultados. Cabe a cada organizacdo ponderar o que € mais vantajoso.

4.6 TRAUMA ZERO

Desenvolvido com um conceito revolucionario na administracdo de ambientes
de rede, sua producédo feita no Brasil, com uma tecnologia que permite o controle

centralizado dos recursos de TI, garantindo uma maior performance e



36

disponibilidade dos recursos, tanto de software como de hardware, justificando
assim o retorno do investimento.

O Trauma Zero (Tr0) é uma suite de ferramentas, que possui varias
tecnologias incorporadas, todas desenvolvidas pela empresa iVirtua. A seguir iremos
detalhar um pouco mais as caracteristicas do modulo presente asset inventory,
nesta suite.

Com essa ferramenta, sempre que houver uma alteracéo de hardware, ou na
estrutura da rede, o inventario é atualizado automaticamente. O médulo Tz0 asset
inventory realiza a coleta das informagbes de todos os hardwares e softwares
(Figura 13) do ambiente de rede em tempo real, ndo trabalhando por varredura,
garantindo estabilidade nas maquinas e na rede. Todas as informacfes trafegam
com compactacao 3DES.

E’EIS [¥IEWER] - [Inventario de Hardware'\ Inventario de Hardware por estacao]

B8 Ye|0-0-H-EB+—F=-22REE

+| Computador : LINDOMAR
+| Computador : Laptop

#| Computador : MARCID
#| Computador : MERLIN

=| Computador : NT4SERYER
bankremary _0 BaNK 1 DIMM,SDRAM 125 ME 192.168.0.3
bankmenory _1 BaNK 2z DIMM,SDRAM 256 ME 192.1658.0.3
bankmemory_2 BANK 3 Empty O MB 192.168.0.3
bankmemory_3 BANE 4 Empty O MB 192,168.0.3
bios_0 Copyright[American Megatrends Inc.], Manufacturer].], Model[,.-07§15/97], Serial[.], Flash[Z56 KE] 192,168,035
cpu_i 1 % AMD Duronitm) Processor 850 Mhz [Family & Model 3] 192, 168.0.3
display _0 MYIDIA RIWA THNTZ Model 64/Model 64 Pro 192.165.0.5
hdiskdrive_0 C: [-MTFS], Size [4.194.560.032 bytes], Serial.P [0849-ASEE] 192.168.0.3
hdiskdrive_1 D: [-MTFS], Size [20.020.297.728 bytes], Serial.P [60D6-F294] 192.168.0.3
keyboard_0 Teclado avangado PCAAT (1017102 padrio) 192.168.0.3
keyboard_1 Teclado PCIAT (64 teclas) 192,168.0.3
lowdiskdrive_0 ST3130214 (12419 MB) - S[6CTOFOHL] - {Masker Primary) 192,168.0.3
lowdiskdrive_1 WDC WDZ00AA-60BAA0 (19092 ME) - S['WD-WMAZZ1096688] - (Slave Primary) 192,168.0.3
mermory _0 375 ME 192.168.0.3
rouse_0 Mause de barramenta padrdo 192,168.0.3
mouse_1 Mouse de porta PSIZ Logitech 192.168.0.3
mouse_2 Mouse de porta P32 Microsoft 192,168.0.3
scsiadapter_0 Controlador de CO-ROM IDE (ATAPI 1.2} ou PCI IDE de dois canais 192,168,035
shok_0 Slok_0 PCI 32 bit 192,168.0.3
shot_1 Slok_1 PCI 32 bit 192.165.0.5
shat_2 Slak_2 PCI 32 bit 192.1658.0.3

+| Computador : PAULD

+| Computador : RELDAD

#| Computador : RUSH
#| Computador : SAURON
#| Computador : SPIRIT

id
N Table Console SGL
|Inventério de Hatdware par eskacio |1454 {00:00:01) MS—SQL Server |-® i

Figura 13 — Tela de inventario — Fonte: TraumaZero (2010).
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Uma das caracteristicas importantes neste sistema é o armazenamento de
um histérico para cada equipamento, assim, toda vez em que ha alguma alteracgéo, é
gerado um historico personalizado. Mas para que seja possivel essa funcado, é
necessaria a aquisicdo do médulo Network Security, facilitando o acompanhamento

de cada maquina.

ivirtua Solutions
\ % I \/ I R T U A Trauma 2erD Suite
. gt noo= http:/ S wwwivirtua.com.br
Tipo Hardware
Bl Computador : APTIVA
adapter_0 MDIS 5.0 driver, T[Ethernet], Physical [DOEO7DAGSSAS]
bins_0 Copyright[.], Manufacturer[.], Model[.-.], Serial[.], Flash[0 KE]
cdrom_0 MITSUMI C0-RiOoM £
cpu_0 1 3 Inkel Pentiurm 100 Mhz [Family S Madel 2]
diskdrive_0 GENERIC IDE DISK TYPE<Y
diskdrive_1 GENERIC MEC FLOPPY DISK
display_0 Trident 9685/9650/9652/9385/9352/9385-1 PCI
fdc_n Contraladar padrdo de disquete
hdc_0 Controlador IDE primario {fifo dnico)
hdc_1 Controlador IDE secundario {fifo dnicod
hdc_2 Opti Opti 8266124 or Yiper-M{M+ Dual PCI IDE Controller
hdiskdrive_0 Ci [WIN9GS-FAT3Z], Size [4.311.244,800 bytes], Serial.P [0A48-1CEB]
image_0 Creative Video Blaster WebCam 3 LPT
kevboard_0 Padrio de 101§102 teclas ou Microsoft Matural Keyvboard
media_0 MPU-401 Compatible
memory _0 16 ME
monitor_0 WA padrdo 640:0480 de 75 Hz
mouse_0 Porta de mouse compativel com PS)Z2

Figura 14 — Tela de inventario do modulo Asset Inventory — Fonte: TraumaZero (2010).

Outra preocupacao constante nas instituicbes sao as licencas, mas que
também podem ser gerenciadas, evitando assim problemas futuros. Com o Tz0, o
controle torna mais eficiente, permitindo que seja identificado em quais softwares
serdo investidos e definido o numero de licencas, além de o aplicativo exigir que
todo programa que for instalado seja certificado, evitando assim, que seja utilizado

softwares piratas dentro da rede.
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4.6.1 Trauma Zero — Agente (Tz0 Agent)

Considerado um dos principais componentes da suite Trauma Zero, 0 agente
possui a funcdo de mapear todos 0s eventos recorrentes em cada maquina que esta
instalada, e também os demais eventos sobre cada usuario logado, enviando todas
as informacdes ao Trauma Zero Server Framework.

Seu executavel é de aproximadamente 900KB, consumindo no maximo
1.5MB de meméria RAM, que sera instalado nas estacbes em que se deseja
monitorar. Inicialmente, esse arquivo ndo possui nenhum recurso configurado, sendo
necessario utilizar o aplicativo Tz0 Edit Agent para que seja feito a personalizacao
da configuracéo desejada.

O agente ndo é necessario para que seja feito o inventario completo de
hardware e software.
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Pelo préprio disquete, que contém o aplicativo,
poderao ser gravadas as informacgoes de até 20
equipamentos inventariados

70 Com vmed oick frn,

—'f | T

Figura 15 — Inventario em equipamento sem rede — Fonte: TraumaZero (2010).

Essa ferramenta possibilita ao administrador realizar a melhor escolha na

aquisicdo de equipamentos ou softwares, tendo todos os dados de custos que
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acompanham cada maquina, através da andlise do ciclo de vida, conseguindo
assim, que sejam reduzidos significativamente os gastos, garantindo um retorno
rapido do investimento.

Caso estiver algum equipamento fora da rede, € possivel realizar o inventario
através de disquete, podendo ser gravado inventario de até 20 equipamentos por

disquete, conforme mostra a figura 15.

Transicdo e Ident4ﬁca<;éo

Mlgrac;ao e Inventario
Solucao de Gerenciamente
Problemas ’ de Contratos
, W f Licengas

Ciclo de Vidade Tl ,a

% Configuragao

Monitoramento
e Rastreamento
Certificagao

<
Continuidade — % tificagao
do Negdcio ¢ Distribuigao

Patches de Seguranca de Software

Figura 16 — Ciclo de Vida de Tl — Fonte: Campalto (2010).

A suite de aplicativos Trauma Zero busca suprir a crescente demanda das
empresas, proporcionado um gerenciamento de forma pratica e centralizada,

conforme mostra a figura 16.

4.6.2 Plataformas Compativeis

Atualmente, o Trauma Zero suporta 0s seguintes sistemas operacionais:
e Windows 95, 98 & Millennium Edition;

e Windows NT 3.5,4.0, 2000, XP, .NET & 2003;

e Windows 3.1, 3.11, DOS;
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e OS2;e

e Linux.

4.7 TABELA COMPARATIVA ENTRE FERRAMENTAS DE INVENTARIO

Tabela 1 — Comparativo entre ferramentas de inventario.

CACIC 0CS PNM Tr0
Inventaria estagoes, servidores, impressoras v v v Vv
Inventaria todos os sistemas operacionais v v
Localizacdo de computadores por IP/Mac Ni Ni
Address
Visualiza¢do por meio de webserver v v v \
Alertas automaticos \ v v
Instalagdo de agente de forma remota (Login Vv Vv v v
script)
Atualizagdo remota ' v
Acesso remoto nas estacdes v v
Geragdo de relatorios de informagdes por v Vv v Ni
parametro
Tipo de licenca GLP ** GLP ** | Proprietdrio | Proprietario
Agente Ativo v \ v
Histdrico de manutencdo \' V* ' \'

* Quando integrado com GLPI
** Designacao de licenca para software livre

4.8 GLPI

O GLPI é uma aplicacdo desenvolvida em software livre é usado para a
gestdo do parque de informética. O GLPI trabalha de forma complementar ao OCS,
permitindo agregar diversas informagdes gerenciais aos equipamentos
inventariados. Com o GLPI é possivel gerenciar fornecedores, controlar prazos de
chamados abertos do seu help desk ou de chamados internos, manter um controle

de garantia e das licengas dos seus equipamentos, fornece suporte para o0 seu
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controle de estoque e principalmente mantém o historico do equipamento através da

integracdo com o OCS.

PPl + OC=g

7 ©
4
-

-

Figura 17 — Integracdo OCS+GLPI — Fonte: Santoro (2010).

Um dos problemas do OCS Inventory NG € manter o historico do
equipamento inventariado, pois ele verifica o status do equipamento de tempos em
tempos e mostra a data de Ultima coleta de dados do equipamento. Suponhamos
gue tenhamos um computador com dois pentes de 1 Giga Byte de memdéria cada (2
Giga Bytes) e este equipamento apresente problema em um dos pentes de memoria.

No momento que o OCS fez a coleta de dados a primeira vez ele tinha 2 Giga
Byte e agora tem 1 Giga Byte. Sem o GLPI integrado teriamos perdido o histérico da
maquina e so teriamos a posicao atual, que é 1 Giga Byte.

Esse processo de integracdo é bastante simples, bastando entrar na
administracdo do GLPI e passar o endereco IP de onde esta o servidor do OCS, o
nome do banco de dados, usuario e senha para poder fazer a conexao com o banco

de dados.
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No GLPI ndo sera preciso instalar o agente, pois este fica a cargo do OCS,
bastando instalar somente o modulo server do GLPI.
Segue abaixo as figuras 18 e 19, mostrando algumas telas do GLPI:

Fichier Edition Affichage Historigue Margue-pages Outils  Aide

[Z| [GLPI - Gestionnaire libre de ... | | [Z] GLPI - Computers gl -
L > LPI | Settings  Help Logout (glpi) Z
= Inventory | Assistance = Management | Tools  Administration | Setup |
Computers Monitors Software HNetworks Devices Printers Cartridges Consumables Phones  Status
Central = Inventory > Computers i) ey vl = Entité Racine (arborescence)

[Snﬂzwarel[Cunnectiunsl[Management“bucumentsl[Ti\:ketsl Links| [Notes| [Reservations | [ Histarical [ﬂ] [3]

ID 1 (Root entity) Last update: 2008-03-25 20:43:54

Type: @ Contact Number:

Model: @ User: | postonlyS0 name postonlyS0 firstname LI@
Location: |I\eu 1= s-ieu 0 = ss-lieu 0 ng Group @

Manufacturer: ] Technician in charge: | adming name adminé firstnarme ;I@

05: @ Network: @

0S5 Version: @ Domain: @

Service Pack: @ Serial Number:

05 serial los sn o ] Inventory number:

OS ProductD [os id O ] Status: @

Update Source

[Non =|®

Comments:
Components
System Board AWE-MAX Chipset: chipset 888
Processor Athlon 64 FX-55 Frequency: 1247 Freguency:
RAM CM2X256A-5400C4 Type: EDO Frequency: 234 Size:
Hard Drive Deskstar T7K250 Rpm: 4634 Interface: IDE Cache: 1878 Capacity:
Network Card DFE-538TX Flow: 164 Mac Address
Drives DRW-1608P Writing ability: Yes Speed: 58
Controllers Escalade B006-2LP Interface: IDE =
Graphics Card AXS50/TD Interface: 0 Memaory: I:l
Soundcard Audigy 2 Z5 Platinum Type: type 60
Other Components WinTV Express
Cases ARIA
Power Supply DB-Killer PW385 Power: 96W ATX: Yes

Add a new component

[Sa/| Terming

Figura 18 — Viséo detalhada do equipamento — Fonte: Acervo Pessoal (2012).

[«]



Fichier Edition Affichage Historigue Margue-pages Outils  Aide

[Z] [GLPI - Gestionnaire libre de ... [Z] GLPI - Reports

a

Administration

v v

Setup

Settings

Entité Racine (arborescence)

Network report by location lieu 0

LEl Inventory Assistance Management Tools
Hotes Knowledge base Reservations Reports
Central = Tools = Reports
Location Drops switch 1P switch ports
liewo  yosoia "N 100.0.120 “‘,'r:';ﬂf;tl"m
o D/ojomo "M 100025 MEPOEER
liewo  yosomo  "EMOTENG 1000126 “‘,'r:';ﬂf;tl"ng
w0 o/ojomz "IN agp0am RO
oo ooz "CS d000135  TEREEE
w0 D/ojoms "IN agp0asa RO
oo voois " 100030 TRACD,
o yoroar "M agp00a7 RO
iea /oo "T 2000143 TUREE
o D/ojoms "IN agp0asa RO
ieao pioroso "T 2000155 UREEY,
w0 o/ojorsz "IN d000a81  TEPORED
oo woros2 "T 1000162 LR,
o vioorsa "IN 1000068 PRI
oo woross "NTY 1000174 UREEL
o yorojss "IN 1000180 RO
feao worose "T 1000183 UREEE
o viojorsr "IN 1000150 mEPOTLE
ieao vioroyss "I 1000205 UREEE,
o vioono "SMUNMY 100037 KPORD
feao a1 "NT 10008 R,
o ooy "MUNM 100040 EPORD
[Sa/| Terming

Mac Address

8:0:14:1e:29:12

8:0:14:1e:29:1c

8:0:14:1e:29:1e

§:0:14:1e:29:28

B:0:14:1e:29:2¢

§:0:14:1e:29:2e

8:0:14:1e:28:5e

8:0:14:1e:29:48

B:0:14:1e:29:4¢

§:0:14:1e:29:52

8:0:14:1e:29:58

8:0:14:1e:29:64

8:0:14:1e:29:66

§:0:14:1e:29:74

8:0:14:1e:29:7e

8:0:14:1e:29:8a

8:0:14:1e:29:90

8:0:14:1e:29:9e

8:0:14:1e:29:hc

8:0:14:1e:28:6¢

8:0:14:1e:28:6e

8:0:14:1e:28:72

device
ports
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1
link port to
netw 1

P

10.0.0.120

10.0.0.125

10.0.0.126

10.0.0.131

10.0.0.133

10.0.0.134

10.0.0.30

10.0.0.147

10.0.0.149

10.0.0.152

10.0.0.155

10.0.0.161

10.0.0.162

10.0.0.169

10.0.0.174

10.0.0.180

10.0.0.183

10.0.0.190

10.0.0.205

10.0.0.37

10.0.0.38

10.0.0.40

Mac Address

8:0:14:1e:29:12

8:0:14:1e:29:1c

8:0:14:1e:29:1e

§:0:14:1e:29:28

B:0:14:1e:29:2¢

§:0:14:1e:29:2e

8:0:14:1e:28:5e

8:0:14:1e:29:48

B:0:14:1e:29:4¢

§:0:14:1e:29:52

8:0:14:1e:29:58

8:0:14:1e:29:64

8:0:14:1e:29:66

§:0:14:1e:29:74

8:0:14:1e:29:7e

8:0:14:1e:29:8a

8:0:14:1e:29:90

8:0:14:1e:29:9e

8:0:14:1e:29:hc

8:0:14:1e:28:6¢

8:0:14:1e:28:6e

8:0:14:1e:28:72

Help

Logout (glpi

Eearch 0]

Connected
devices

computers
102-0

computers
107-0

computers
108-0

computers
113-0

computers
115-0

computers
116-0
computers 12-0
computers
129-0

computers
131-0

computers
134-0

computers
137-0

computers
143-0

computers
144-0

computers
151-0

computers
156-0

computers
162-0

computers
165-0

computers
172-0

computers
187-0
computers 19-0

computers 20-0

computers 22-0
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Figura 19 — Viséo geral da rede e da localiza¢&@o dos dispositivos — Fonte: Acervo Pessoal (2012).

Caracteristicas do GLPI:

e Interface de gerenciamento de varios usuarios;

e Sistema de multipla autenticacéo (local, LDAP, AD, Pop/Imap, CAS, x509...);

e Disponibilidade em mais de 45 linguas;

e Sistema de pefrfis;

e Disparo de alertas e eventos customizaveis por entidade;

e Varios relatorios gerenciais dos equipamentos;

e Mobdulos de restauracdo e de configuracdo da base de dados para o formato

SQL;

e Controle de prazos, chamados e de fornecedores;



Armazenamento de documentagdo e manual de equipamentos; e

Integracdo com OCS Inventory Ng.

Requisitos:

PHP;

MySQL;

Servidor Web Apache ou compativel; e

Compativel com Xampp ou Wamp - Sistema operacional Windows ou Linux.

44
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5 ESTUDO DE CASO

Com o intuito de agilizar e facilitar o inventario do nimero de equipamentos,
suas configuragcdes, software, hardware e de todos os componentes que foram
substituidos com o tempo em todo o parque de informéatica do Governo do Parand, a
Celepar, empresa de informética publica, que faz a gestdo da Tl no estado, faz a
utilizacdo da solucéo apresentado ao longo do capitulo 4.4.

Até meados de 2007, a Celepar fazia pouca utilizacdo do OCS para
inventariar o parque de informéatica do Estado. Além disso, a administracdo do OCS
era descentralizada e possuia um servidor do OCS nos diversos 6rgdos da
administracao direta, autarquias e secretarias de estado.

Entdo, com a nova gestdo decidiu-se fazer maior utilizagdo da ferramenta
para gerir o parque de informatica, passando alguns anos depois a ter a
administracao centralizada.

Entre as justificativas apresentadas por Ortolani, diretor de operagcbes da
Celepar, para a implantacdo do projeto, estdo a qualidade e melhoria dos processos
associados as atividades, bem como o aumento da produtividade dos técnicos e
usuarios do sistema. A centralizacdo dos recursos, o aumento da disponibilidade de
dados aos gestores, e a confiabilidade das informacdes repassadas pelas
instituicbes estdo entre os principais beneficios dessa centralizacdo (CELEPAR,
2011).

Para a realizacao do trabalho, a Celepar sempre utilizou dois softwares livres:
o OCS, ferramenta que mantém informacdes atualizadas sobre o tipo de software e
hardware da maquina; e o GLPI, que possibilita acompanhar todas as modificacdes
efetuadas em determinado equipamento. As duas ferramentas juntas, instaladas em
um servidor, possibilitam aos responsaveis pela informatica nos orgaos realizar o
célculo do patriménio de informatica do seu setor.

Desta forma sempre quando um técnico da Celepar for instalar ou colocar
algum equipamento na rede de algum cliente, é obrigatério a instalacdo do agente
OcCs.

Em alguns clientes como SESA (Secretaria de Saude do Estado do Parana),

7

ao ingressar a maquina ao dominio, a instalacdo do agente OCS é feita
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automaticamente via login script pelas configuragbes do Active Directory, sem a
intervenc&o do usuério.
Nas figuras 20 e 21, sera mostrado um exemplo de utilizacdo do OCS no

cliente.
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APPA 316
DETRAN 334
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SEDS ses
DER 592
CCmIL 625
I1AP 655
DPC 527
CELEPAR 1050
SETS 1206
SEFACRE 1772
SEED 2039
SESA 3312

Pessoal (2012).

Figura 20 —Relagdo geral mostrando por clientes e a quantidade de maquinas — Fonte: Acervo

Este exemplo mostra uma viséo geral do parque de informatica por cliente e a

guantidade de maquinas.
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Arquive Edtar Exibir Histérica Favoritos Ferramentas  Ajuda
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Progression - & ‘ 41 Expressa Livre | PCi PCI - Coneursos | - Expresse Livre.. | \/ HDLC - Wikipé_. | \N/ Paint-te-Point \Y/ IEEE 802.1Q - \W/ Rede semn fio - | GLPI - Gestion. | oo, OCS Inventory | 0% OCS Inv... L

OC&g
OB06

Ver, 2.0

‘ @ WARNING: WITH FILTER visualisation

Rastrict visw: | Account info: TAG 2 |[oETRANM ]x

334 Resultado (Dowmload)

Accountinfoi TAG | 4 1 i inventario? Computadar Usuaria?< Sistema Operacional < RAM(MB) X cPUMHZ) X Apaga
DETRAN 2012-05-02 17.03:42 cAc-27842 emanuelekustel M‘”";f‘;’,‘::;’:f:;’f‘ B 768 2783 x
DETRAN 2012-05-02 16:44:08 UTROB7-54848 renatasantana M“"’;f‘;’,‘::;’:f:;‘{‘ P 1024 2982 x
DETRAN 2012-05-02 16:39:44 CAC-7398 michelesouza M‘"";f‘;’,‘;’::l‘s:;"l”‘ EF 768 2660 x
DETRAN 2012-05-02 16:37:39 UTR224-54588 maurovalie M‘"";r‘;f"::;‘s:;”l’s x® 1024 2992 x
DETRAN 2012-05-02 16:33:31 UTR276-54891 juarezroslindo M‘"";f‘;’,‘;’::l‘s:;"l”‘ EF 1024 2932 x
DETRAN 2012-05-02 16:30:50 UTR224-54898 jotianemachado M‘"";r‘;f";i’;l‘s:;"l’s x® 1024 2992 x
DETRAN 2012-05-02 15:39:10 UTROB4-54441 denisesoares M‘"";f‘;’,‘::;’l‘s:;”l”‘ EF 1024 2932 x
DETRAN 2012-05-02 15:35:54 UTR128-54420 soniapires M‘"";r‘;f";i’;l‘s:;"l’s x® 1024 2992 x
DETRAN 2012-05-02 15:25:54 DIENG-210726 renatabellia M‘"";f‘;’,‘::;’l‘s:;”l”‘ EF 1919 2600 x
DETRAN 2012-05-02 15710:23 UTRO74-53500 radrigokume M‘""Ffr‘;?ei“;?n"::l’s x® 1024 2092 x

0123456789, 252627 28 29 30 31 32 33 5%

Figura 21 — Relat6rio com os dados de hardware filtrando por TAG — Fonte: Acervo Pessoal (2012).

invenior

USE PREFERENCIALMENTE CONEXAO SSL: https://ocs.eparana.parana/

OCEQXJ Sznczrcﬂ[on

Eﬁl Relatérios OCS
H‘w Relstérios GLPT
=

E Downloads

=
=

: . Relatérios do Estoque

: . Levantamento de S0 e Softwares

. . Equipamentos sem Antivirus

: . Equipamentos Perdides (TAG errada)

: . Hostnames Duplicadas

Checklist

£ \B SOPr

Figura 22 — Menu de opc¢des do OCS e a integracdo com o GLPI — Fonte: Acervo Pessoal (2012).
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Como pode-se ver, a Celepar utiliza massivamente o OCS em conjunto com 0
GLPI, tanto nas suas dependéncias como na gestdo do parque de informatica do
Estado.
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6 CONCLUSAO

Este trabalho foi possivel chegar ao objetivo que era mostrar o que é um
sistema de inventario automatizado de equipamento em rede, e também apresentar
algumas solucgdes existentes no mercado realizando um pequeno comparativo entre
elas.

Foram analisados alguns softwares de inventario, mostrando suas
funcionalidades, vantagens e desvantagens, que vao desde solugbes pagas a
gratuitas.

Neste trabalho n&o foi analisado o custo, mas sim a verificacdo da viabilidade
e o do papel destas ferramentas como suporte ao administrador de redes. Algumas
solucbes sdo pagas e outras baseadas em software livre podem ser adquiridas
gratuitamente.

Foi verificado que com a utilizacdo destas ferramentas € possivel obter uma
visdo detalhada da rede e do parque computacional de pequenas, medias e grandes
empresas, servindo de apoio na tomada de decisbes ao gestor para atualizar seu
parque de informatica, realizar o controle de chamados e prazos internos, manter
atualizado o controle do estoque, armazenar a documentacdo de equipamentos e
manter informacdes atualizadas dos equipamentos e da rede.

Com o intuito de reducdo de custos com softwares e com licencas para
realizar o inventario, foi verificado que a ferramenta OCS Inventory NG juntamente
com o GLPI mesmo nado possuindo os recursos mais avancados como as solucfes
pagas consegue servir de apoio ha geréncia de redes de grande porte com muitos
equipamentos como foi apresentado no estudo de caso, pois € extremamente
eficiente ao fazer o que se propde, consumindo pouca largura de banda e recursos
das entidades gerenciadas, mesmo possuindo uma interface simples.

Outro fator importante € a compatibilidade com praticamente todos os
sistemas operacionais possibilitando ao administrador liberdade na aquisicdo de
uma determinada plataforma.

Conclui-se que além de ser viavel, € extremamente importante para as
empresas possuirem algum software de inventario automatizado de computadores
em rede. Os inventarios baseados em rede diminuem de forma consideravel o tempo

para a coleta das informacdes e também os custos. Com as informacdes
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atualizadas, mais eficientes sera a gestdo da organizacdo nas tomadas de decisfes

e na aplicagéo de recursos.
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